WYSOGOTOWO, ul. Wierzbowa 33

62-081 Przezmierowo
BEZPIECZNE-DANE tel: +48 61 8203 597, +48 61 8280 921
ochrona danych osobowych na powaznie

infolinia 0 801 080 930

dla firm i instytuc .
’ www.bezpieczne-dane.eu

CYBERBEZPIECZENSTWO W PLACOWKACH OSWIATOWYCH
- szkolenie -

1. Wprowadzenie, omdwienie zagrozen i ogolne zasady przeciwdziatania: (1h)
podstawowe pojecia dotyczace cyberbezpieczenstwa - wprowadzenie

typy, rodzaje i weryfikacja zagrozen

metodyka atakow i konsekwencje (socjotechnika, phishing)

narzedzia do atakéw (key-loggery, nosniki pamieci, otwarte sieci publiczne)

ocena sytuacji, reagowanie i ogdlne zasady dziatan w przypadku infekcji - co wybrac:
przywracanie danych, czy tryb awaryjny?
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2. Jak poruszac sie bezpiecznie w internecie: (1h)

bankowos¢ elektroniczna - czego nie robic?

niebezpieczne linki (pharming) i reklamy

bezpieczna konfiguracja przegladarki (auto-uzupetnianie, cookies, hasta)
poczta elektroniczna
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3. Aplikacje uzytkowe i biurowe: (1h)

zasady pobierania i instalowania aplikacji

jak silne jest moje hasto? - zasady szyfrowania

zabezpieczanie dokumentow

makra

BOD (bring you own device) - prywatny sprzet w miejscu pracy (mozliwosci i zagrozenia)
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4. Podstawowe zabezpieczenia: (1h)

program antywirusowy, firewall, aktualizacja systemu i dodatkéw
narzedzia wykrywajgce zaawansowane zagrozenia

archiwizacja - demonstracja bezptatnego programu, ¢wiczenia
zaawansowane systemy obrony przed cyberatakami

nowosci na rynku zabezpieczen: Moving Target Defense — MORPHISEC
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Cena szkolenia: 2000 brutto

Norbert Budzynski
norbert.budzynski@pcservice.com.pl
Telefon: 530 638 226




